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1) Zohlednéni NATO certifikace dodavatelli v ramci procesu certifikace informacniho systému a
v rdmci podminek pro jeho provozovani (obecné pfipominky k materidlu):

Doporuéujeme, aby Narodni tfad pro kybernetickou a informaéni bezpeénost (déle jen ,NUKIB“) v ramci
navrhu vyhlasky o informacni bezpecnosti (dale jen ,vyhlaska o informacni bezpecnosti“) zohlednil v rdmci
podminek provozovani systémU a vramci procesu certifikace informaéniho systému skuteénost, kdy
dodavatelé komponent systému (napf. operacnich systému ¢i cloudovych feseni) disponuiji certifikaci pro
nakladani s utajovanymi informacemi ptisluSného stupné utajeni (napf. NATO Restricted) vydavané dle
prislusnych pfedpisti Organizace Severoatlantické smlouvy (NATO).

Pravé dodavatelé disponujici vySe uvedenou certifikaci osvédCuji, Ze splniuji nejpfisnéjsi bezpecnostni
pozadavky na ochranu utajovanych informaci. Tato skutecnost by se méla pozitivhé promitnout do rozsahu
povinnosti provozovatel( systém{, ktefi na takové dodavatele spoléhaji, a méli by tak na né byt kladeny nizsi
naroky z hlediska rozsahu bezpecénostnich povinnosti, které musi provozovatelé systému plnit. Ackoliv dle
vyhlasky o informacni bezpecnosti neni pfi provadéni certifikace informacéniho systému pfimo hodnoceno
plnéni bezpecnostnich poZadavk( ze strany dodavateli, doporuCujeme tuto provazbu ve vyhlaskach
zohlednit napfiklad doplnénim nového ustanoveni k § 31 tykajiciho se povinnosti ve vztahu k dodavatellim
(nebo doplnénim zcela nového paragrafu) v nasledujicim znéni:

$31
(1) Pokud se na provozu, rozvoji nebo zajisténi informacni bezpecnosti podili dodavatel, pak bezpecnostni
dokumentace pro ucely analyzy rizik stanovi

a. zdsady hodnoceni rizik dodavatele,

b. ndleZitosti smlouvy s dodavatelem, kterymi jsou smluvni ujedndni o turovni doddvanych sluzeb, o

realizaci bezpecnostnich opatreni a o urceni vzdjemné smluvni odpovédnosti, a

c. pravidla pro ovéreni bezpecnostnich opatreni zavedenych dodavatelem.
(2) Dodavatelé disponujici certifikaci pro nakladani s utajovanymi informacemi daného stupné utajeni,
vydavané dle predpist Organizace Severoatlantické smlouvy, se povaZuji za vyhovujici bezpecnostnim
pozadavklm kladenym na systémy. (pozn.: Ize doplnit také jako zcela novy paragraf vyhlasky).
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